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RECOMMANDATIONS GENERALES

- Utiliser Internet Explorer ou Firefox, éviter Chrome ou Safari

-Il faut posséder une clé de signature électronique (si vous n’en n’avez pas rendez-vous à la page 3)

-Il faut que les drivers de la clé de signature soient installés sur votre ordinateur

-Il faut que Java soit installé et correctement configuré (cf fin guide)

-Il fait être administrateur de sa session windows et lancer le navigateur internet en tant qu’administrateur -Il fait être administrateur de sa session windows et lancer le navigateur internet en tant qu’administrateur 

(clic droit sur l’icône de lancement du navigateur et cliquez sur « exécuter en tant qu’administrateur »)

-Il est préférable que les fichiers de votre offre soit stockés sur votre ordinateur et pas sur un réseau distant 

au moment de la signature et du cryptage (copiez vos fichiers directement sur votre ordinateur depuis le 

réseau)

-Il est préférable d’éviter les caractères spéciaux et accentués dans le nom de vos fichiers

info@synapse-entreprises.com
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Préambule signature électronique

Pour répondre à un marché public par voie électronique, vous devez être muni d’un certificat électronique de signature.

• Vous pouvez le commander auprès d’un organisme référencé sur cette page : http://www.lsti-certification.fr/

• Nota : Les certificats PRISV1 ne sont plus valables depuis le 18/05/2013 et nous vous invitons à commander directement un 

certificat RGS auprès de l’organisme que vous aurez choisi.
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Cliquez sur «Consultations publiées en 

cours»
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Recherchez la procédure qui vous 

intéresse en cliquant sur « Pour trouver 

facilement un dossier […] par « donneur 

d’ordre », puis sur le champs « Acheteur », 

sélectionnez votre donneur d’ordre, 

cliquez sur « Recherche » et descendez la 

page jusqu’en bas pour voir les résultats.

Cliquez ensuite sur la procédure qui vous 

intéresse
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Cliquez sur «1- Télécharger l’enveloppe de réponse »
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Avec Firefox

Enregistrez puis cliquez sur la 

flèche verte en haut à droite 

pour déplacer le fichier ITT sur 

votre bureau (ne pas chercher à ouvrir le 

fichier ITT à ce stade)
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Cliquez sur «Enregistrer le fichier » Cliquez sur «Enregistrer» (ne pas 

chercher à ouvrir le fichier)

Avec Internet Explorer
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Veillez à ne pas enregistrer plusieurs fois ce fichier ITTxxx.opf pour ne pas 

avoir de conflits entre les fichiers.

En effet, si vous l’enregistrez une 2e fois, il sera nommé ITTxxx(2).opf et cela 

est source de confusion.

Après avoir cliqué sur « Enregistrer » si vous 

utilisez :

-Firefox : le fichier ITTxxx.opf sera place 

placé dans « Téléchargement »

-Internet Explorer : vous pouvez choisir 

l’emplacement, enregistrez le de préférence 

sur le bureau.
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Cliquez sur «2 - Cliquer ici pour lancer l’application de 

signature et cryptage»signature et cryptage»
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Avec Internet Explorer, l’application se lance généralement 

sans que la fenêtre ci-dessous apparaisse.

info@synapse-entreprises.com
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Une fois l’application Java chargée,  Cliquez sur 

« Fichier » et sur « Ouvrir ».
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Sélectionnez le fichier ITTxxx.opf  à l’endroit 

ou vous l’avez enregistré et cliquez sur 

ouvrir.
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Ceci est votre enveloppe, il vous faut donc ajouter TOUS 

les documents que vous voulez transmettre (même 

ceux qui n’ont pas besoin d’être signés).

Cliquez sur «Ajouter des documents »Cliquez sur «Ajouter des documents »

ATTENTION : Vous pouvez ajouter un fichier ZIP 

mais les fichiers à l’intérieur de ce ZIP ne seront pas 

signés

ATTENTION Les noms de vos fichiers ne doivent pas 

contenir de caractères spéciaux (accents, %, / , +, 

etc…)
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Sélectionnez TOUS les documents que vous voulez mettre dans votre 

enveloppe et cliquez sur « Ouvrir ».
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Une fois tous les documents ajoutés, cliquer sur «Signer».

Au bout de quelques secondes, la fenêtre ci-dessous 

apparait

Assurez-vous de bien avoir inséré 

votre clé de signature électronique 

dans l’ordinateur.

Sélectionnez votre certificat de 

signature, rentrez votre code pin 

et cliquez sur «Ok».

Saisissez voter code PIN et cliquez 

sur «Ok».
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Une fois tous vos fichiers signés et votre offre 

cryptée, la fenêtre ci-dessus apparait. Cette opération 

prend environ 5s par fichier.

Cliquez sur «Ok» et retournez sur la page de la 

procédure sur internet.
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Cliquez sur «6 – Finaliser la soumission».
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Cliquez sur «Parcourir» pour 

ouvrir le fichier ITTxxx.sig qui 

se trouve là ou vous avez 

enregistré le fichier ITTxxx.opf
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Sélectionnez le fichier 

*.sig et cliquez sur 

«Ouvrir».
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Cliquez sur «Envoyer 

le fichier».le fichier».
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Le fichier  ITTxxx.sig a bien été 

transmis si, vous lisez la mention 

«Complété».

Refaite la même procédure pour 

le fichier  ITTxxx.epf

Cliquez sur «Parcourir», 

sélectionnez le fichier 

ITTxxx.epf, et cliquez sur 

«Envoyer le fichier».
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La transmission de votre pli 

peut prendre plusieurs 

minutes en fonction du 

poids total de votre offre 

(environ 30s par Mo).

Ce message apparaît lorsque votre 

proposition est soumise. Vous pouvez 

maintenant tout fermer.

(environ 30s par Mo).
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Recommandations

• Nous vous invitons à conserver les fichiers générés lors du cryptage

• Sur votre ordinateur se trouvent 4 fichiers : 

• ITT*.sig : fichiers de signature et empreintes

• ITT*.opf : formulaire de réponse

• ITT*.epf : fichiers cryptés

• ITT*.zip : copie de sauvegarde (vous permet de vérifier les pièces 
transmises)transmises)

• Ne renommer pas ces fichiers et conserver les jusqu’à l’ouverture des plis

• Pour toute question, vous pouvez contacter le service support :

• 01 72 33 90 70 ou le 02 99 55 02 05 (région ouest)

• info@synapse-entreprises.com

24



Messages d’erreur

• Impossible de lancer l’application :
– Ne pas utiliser Google Chrome

– Fermez toutes les fenêtres de vos navigateurs internet

– Videz le cache Java (cf page suivante)

– Exécutez votre navigateur en tant qu’administrateur

– Redémarrez votre ordinateur lorsqu’il vous l’indique

• Une croix rouge apparait au moment de signer :• Une croix rouge apparait au moment de signer :

• Cela signifie que votre certificat de signature n’est pas reconnue
– Votre clé de signature doit être insérée dans l’ordinateur

– L’ordinateur doit avoir été configuré pour cette clé (installation des drivers)

– Votre session windows et votre navigateur ne sont pas dans le meme profil (mode administrateur)

• Vous n’avez pas reçu le mail de confirmation:
– Il est possible que le mail soit bloqué par votre anti-spam

– Le mail a été envoyé à l’adresse indiquée lors de l’enregistrement sur la plate-forme. Vérifiez que vous y avez 
accès

– Un message de confirmation apparait sur la page de la procédure : 

25



Configuration de Java :

Fermez d’abord toutes les fenêtres de vos navigateurs internet
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Double-cliquez sur l’icône Java dans 

votre panneau de configuration


